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1. 서론

최근 IoT 기기를 기반으로 하는 스마트홈 구축 사례들

이 증가함에 따라 각종 보안 이슈들이 발생하고 있다. 논

문[1]에서는 스마트홈 이용자 15명 중 80% 이상이 보안

취약점과 개인 정보 침해 가능성에 대해 걱정하고 있음을

분석하였다. 실제 침해 사례들을 분석한 결과, 대부분의

홈 CCTV 침해사고가 네트워크 카메라와 게이트웨이 사

이의 통신 구간 도청으로 이루어졌으며 이를 해결하는 방

안으로 논문[2]에서는 사용자 인증과 통신 구간 암호화 방

식을 제안하였다.

본 논문은 상기 내부 통신 구간 취약점[2]을 해결하기

위하여 온프레미스(On-Premise) 주거 침입 탐지 시스템을

제안한다. 시스템은 서버와 네트워크 카메라로만 이루어진

별도의 내부망 네트워크를 구축하여 취약점을 완화하였다.

서버에서 생성된 침입 이벤트를 외부 네트워크로 전달하

기 위해 TLS[3] 보안 연결을 적용하였다. 실시간 영상을

활용하여 침입 여부를 판별하기 위해 저전력 딥러닝 연산

장치로 Jetson Nano를 이용하였다. 주거지 침입을 탐지하

기 위해 NVIDIA Transfer Learning Toolkit과 NVIDIA

자체 데이터셋으로 미리 학습된 DetectNetV2_ResNet10

모델을 활용하였다. 실험 중 침입탐지 알고리즘에서 거주

자가 침입자로 판별되어 알림이 울릴 수 있다는 점을 확

인한 뒤, BLE(Bluetooth Low Energy) 비컨을 이용하여

주거자의 스마트폰 비컨을 탐색하고 이를 발견할 시 침입

이벤트를 발생하지 않도록 하여 문제점을 해결하였다. 서

버에서 발생한 침입 이벤트는 RabbitMQ를 이용하여 안드

로이드 애플리케이션으로 전송하고 사용자가 확인할 수

있도록 하였다.

2. 설계 및 구현

시스템의 전체 과정은 객체 탐지 단계와 후처리 단계로

구분하여 그림 1과 같이 설계하고, 이에 따라 전체 과정을

Jetson Nano에 구현하였다.

2.1. 객체 탐지 단계

서버 시작 시 사용자가 미리 설정한 CCTV 영상의

RTSP 주소에 연결하였다. Deepstream Framework는

RTSP 패킷 내 H.264 압축 영상을 하드웨어를 이용하여

디코딩하여 TensorRT 라이브러리에 전달하는 동작을 반

복한다. TensorRT는 먼저 DetectNetV2_ResNet10 모델을

읽고 FP16 정확도 양자화[4]를 수행하여 메모리에 저장하

고 추론한다. 이후 TensorRT 라이브러리에서 찾아낸 객

체 정보들을 NvDCF 트래킹 모듈을 이용하여 같은 객체

가 여러번 감지되지 않도록 객체 추적을 수행한 뒤 이어

서 후처리 단계를 거쳤다.
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요 약
최근의 상용 홈 보안 솔루션 서비스는 SaaS[5] 방식을 사용하며 대용량의 영상 데이터를
중앙 클라우드에서 처리하는 시스템으로 운영하고 있다. 이러한 시스템은 이용자의 개인 정
보가 네트워크를 통해 유출될 수 있는 문제점을 가지고 있다. 본 논문은 Jetson Nano와 안
드로이드 애플리케이션을 각각 서버-클라이언트로 구성한 온프레미스(On-Premise) 주거
침입 탐지 시스템을 제안한다. 제안 시스템은 클라우드 서비스를 이용하지 않아 개인 정보
처리의 외부 의존성을 제거하였다. 또한 서버-게이트웨이 구간의 통신 도청 취약점[2]을 해
결하기 위하여 별도의 내부 네트워크를 구축하였다. 서버에서 탐지된 침입 이벤트는
RabbitMQ를 통해 안드로이드 애플리케이션으로 전송하여 사용자가 알림을 통해 주거 침입
이벤트와 실시간 영상을 확인할 수 있도록 구현하였다.
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그림 1. 젯슨 나노를 이용한

온프레미스 주거 침입 탐지 시스템 구조

(가)

  

(나)

그림 2. 안드로이드 애플리케이션 화면 구성

(가) 알림창 화면 (나) 애플리케이션 내부 화면

2.2. 후처리 단계

후처리 단계에서 시스템은 추적된 객체와 미리 설정된

관심 영역(ROI) 간의 겹치는 부분을 계산하고 겹친 부분

이 객체 크기의 75%보다 작을 때에는 이벤트를 발생하지

않도록 하였다. 서버는 주거자의 스마트폰의 비컨을 탐색

하여 주거자가 침입자와 동일인인지 확인하는 과정을 거

친다. 스마트폰 비컨을 발견하지 못했을 경우 주거자가 아

닌 것으로 판단하고 침입 이벤트를 발생한다. 이벤트 발생

시 객체 정보와 시간 정보를 RabbitMQ에 삽입하고 버저

를 울린다. 안드로이드 애플리케이션은 RabbitMQ에 삽입

된 정보를 주기적으로 갱신하여 객체 정보가 있는 경우

해당 내용을 큐에서 가져와 사용자에게 그림 2와 같이 보

여준다. 사용자는 스마트폰의 실시간 알림과 버저를 통해

침입자에 대한 정보와 영상을 확인할 수 있다.

3. 실험 환경

본 논문의 시스템은 Jetson Nano 2GB 모델을 사용하여

구축하였으며 서버는 표 1에 해당하는 소프트웨어를 사용

하여 구현하였다.

소프트웨어명 소프트웨어 버전

Deepstream SDK 5.0.1

TensorRT 7.1
CUDA 10.2

RabbitMQ 3.8.11
L4T(Linux4Tegra) 32.5.1

Docker 19.03.6
Ubuntu Linux 18.04.5 LTS

표 1. 소프트웨어 버전

실시간 영상 확인을 위해 네트워크 카메라 Dahua

DH-IPC-8242FN을 사용하였으며 1920x1080 해상도 및 

30FPS로 설정하여 실험하였다.

  시스템 배포에는 Docker를 이용하였다. 이를 통해 개발

환경과 결과물을 이미지의 형태로 Jetson Nano에 배포하

여 각종 환경변수 변화에 강인한 시스템을 구축하였다. 

안드로이드 애플리케이션은 C#과 Xamarin을 이용하여 개

발하였다.

4. 결론

본 논문에서는 NVIDIA사의 Jetson Nano와 미리 훈련

된 모델을 이용한 침입 감지 시스템을 구현하였다. 시스템

설계 간 보안성을 높이기 위해 서버와 네트워크 카메라

간 내부망을 구축하였으며 RabbitMQ로 이벤트 내용을 암

호화하여 전송하였다. 관심 영역을 이용한 침입 이벤트 발

생과 이를 전송하는 시스템을 제안하고 이를 안드로이드

애플리케이션으로 구현하여 작동을 확인하였다.
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